ПСКОВСКАЯ ОБЛАСТЬ
МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ «ДЕДОВИЧИ»
АДМИНИСТРАЦИЯ ГОРОДСКОГО ПОСЕЛЕНИЯ «ДЕДОВИЧИ»


ПОСТАНОВЛЕНИЕ

от 27.12.2013 №  72
      п. Дедовичи

Об утверждении Положения об 

обработке и организации защиты 

персональных данных в Администрации 
городского поселения «Дедовичи»

В соответствии со ст.ст. 85-90 Трудового кодекса Российской Федерации, ст. 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденным постановлением Правительства Российской Федерации от 21.03.2012 № 211, Администрация городского поселения «Дедовичи» ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемое Положение об обработке и организации защиты персональных данных в Администрации городского поселения «Дедовичи».

2. Обнародовать настоящее постановление.

Глава Администрации
городского поселения «Дедовичи»                                                 Г.И. Береснев
Утверждено

постановлением Администрации

городского поселения «Дедовичи»

от 27.12.2013 № 72
Положение

об обработке и организации защиты персональных данных в 

Администрации городского поселения «Дедовичи»

1. Общие положения

1.1. Настоящее Положение об обработке и организации защиты персональных данных в Администрации городского поселения «Дедовичи» (далее - Положение) регулирует отношения, связанные с обработкой и защитой персональных данных, осуществляемых в Администрации городского поселения «Дедовичи» (далее - Администрация поселения или оператор).

1.2. Под сферу действия настоящего Положения попадают отношения, связанные с обработкой персональных данных с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации, то есть позволяет осуществлять в соответствии с заданным алгоритмом поиск персональных данных, зафиксированных на материальном носителе и содержащихся в картотеках или иных систематизированных собраниях персональных данных, и (или) доступ к таким персональным данным.

1.3. Настоящее Положение устанавливает процедуры, направленные на выявление и предотвращение нарушений действующего законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.4. Действие настоящего Положения не распространяется на отношения, возникающие при обработке персональных данных, на которые не распространяется действие Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

2. Принципы обработки персональных данных

2.1. Обработка персональных данных в Администрации поселения должна осуществляться на законной и справедливой основе.

2.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

2.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

2.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

2.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

2.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

2.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3. Условия обработки персональных данных

3.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных.

3.2. Оператором персональных данных является Администрация поселения, которая самостоятельно или совместно с другими лицами организует и (или) осуществляет обработку персональных данных, а также определяет цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

3.3. Обработка персональных данных в Администрации поселения осуществляется в рамках осуществления полномочий органа местного самоуправления на территории муниципального образования «Дедовичи» в целях:

реализации норм законодательства о муниципальной службе и противодействии коррупции;

контроля над эффективным и целевым расходованием средств бюджета муниципального образования «Дедовичи»;
предоставления муниципальных услуг и исполнения муниципальных функций;

обеспечения размещения муниципальных заказов;

организации и проведения культурно-массовых мероприятий;

защиты законных прав и интересов жителей муниципального образования;

подготовки документов для наград и поощрений жителей муниципального образования;

обеспечения прав граждан на обращение в органы местного самоуправления;

реализация прав граждан на получение информации о деятельности Администрации поселения, а также справок, копий правовых актов, иных документов Администрации поселения;

исполнения договоров и соглашений, стороной которых является субъект персональных данных;

реализации трудовых отношений, ведения бухгалтерского учета и отчетности в Администрации поселения;

реализации кадровой политики в Администрации поселения, подготовки и ведения кадрового резерва;

защиты государственной тайны, работы со сведениями, составляющими государственную тайну;

совершения юридически значимых действий в рамках исполнения переданных органам местного самоуправления отдельных государственных полномочий;

в иных случаях, предусмотренных федеральным законодательством.

3.4. К субъектам, персональные данные которых обрабатываются, относятся:
Глава городского поселения «Дедовичи»;

муниципальные служащие;

лица, претендующие на замещение должностей муниципальной службы;

лица, исполняющие обязанности по техническому и хозяйственному обеспечению деятельности Администрации поселения;

лица, обратившиеся в Администрацию поселения в связи с оказанием муниципальных услуг, исполнением муниципальных функций и исполнением государственных полномочий.

3.5. Перечень обрабатываемых Администрацией поселения персональных данных в связи с трудовыми (служебными) отношениями включает в себя:

фамилию, имя, отчество (в т.ч. прежние), дата и место рождения;

анкетные и биографические данные гражданина, в том числе адрес места жительства и проживания;

паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки;

сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учебы членов семьи;

сведения о состоянии здоровья и наличии заболеваний (в случаях, установленных законом);

сведения об отношении к воинской обязанности;

сведения о денежном содержании (заработной плате), данные по окладу, надбавкам, налогам и другие сведения;

сведения о доходах, расходах и обязательствах имущественного характера муниципальных служащих, в том числе членов их семей;

сведения об идентификационном номере налогоплательщика;

сведения о социальных льготах и социальном статусе;

сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

фотография работника и образец личной подписи;

иные сведения, необходимые для обработки оператором персональных данных.

3.6. К персональным данным граждан, обрабатываемым Администрацией поселения в целях оказания муниципальных услуг и исполнения муниципальных функций, а также которые ей необходимы для рассмотрения обращений граждан, относятся следующие сведения:

Ф.И.О;

адрес места жительства;

адрес электронной почты;

контактные телефоны.

3.7. Персональные данные обрабатываются оператором с использованием и без использования средств автоматизации. Обработка персональных данных осуществляется после получения согласия субъекта персональных данных в письменной форме на обработку его персональных данных, за исключением случаев, предусмотренных федеральным законом. В случае если предоставление персональных данных является обязательным, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

3.8. Оператор осуществляет учет обрабатываемых персональных данных в информационных системах: «Зарплата и кадры 8», 1С:Предприятие 8.2. «Бухгалтерия гос. Учреждения», программный комплекс «КАДРЫ 2009».
3.9. Оператором может осуществляться обработка персональных данных, доступ к которым имеет неограниченный круг лиц, в случаях, предусмотренных федеральным законодательством с согласия субъекта персональных данных, а также по его просьбе. В целях информационного обеспечения населения в Администрации поселения могут создаваться общедоступные источники персональных данных.

3.10. Сведения о субъекте персональных данных должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

3.11. Оператор с согласия субъекта персональных данных вправе поручить обработку персональных данных другому лицу на основании заключаемого муниципального контракта в порядке и случаях, определяемых федеральным законодательством.

3.12. Перечни лиц, ответственных за организацию обработки персональных данных, утверждаются правовыми актами Администрации поселения.

Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:

доводить до сведения работников Администрации поселения положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

осуществлять внутренний контроль за соблюдением работниками Администрации поселения, в должностные обязанности которых входит обработка персональных данных, законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

осуществлять контроль за приемом и обработкой обращений и запросов субъектов персональных данных или их представителей.

3.13. При принятии решений, затрагивающих интересы субъектов персональных данных, запрещается основываться на персональных данных, полученных исключительно в результате автоматизированной обработки или с использованием электронных носителей.

3.14. Не допускается использование оскорбляющих чувства граждан или унижающих человеческое достоинство способов обозначения принадлежности персональных данных.

3.15. В случае необходимости использования персональных данных без определения их принадлежности конкретному субъекту персональных данных производится обезличивание персональных данных.
Обезличенные данные обрабатываются с использованием и без использования средств автоматизации. Обезличивание персональных данных осуществляется путем уменьшения обрабатываемых сведений, замены части сведений идентификаторами, обобщения (понижения) точности некоторых сведений, замена численных значений минимальным, средним или максимальным значением, деления сведений на части и обработка в разных информационных системах и другими способами.

Обезличенные данные могут использоваться в статистических и других исследовательских целях. 

Обезличивание персональных данных субъектов персональных данных осуществляют работники Администрации поселения, осуществляющие кадровую работу и ведущие бухгалтерский учет и отчетность, допущенные к работе в автоматизированной системе кадров и бухгалтерского учета.

3.16. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо федеральными законами.

3.17. Обработка специальных категорий персональных данных может производиться Администрацией поселения в случаях и порядке, предусмотренных федеральным законодательством.

4. Порядок получения согласия субъекта персональных данных

4.1. Согласие субъекта персональных данных на обработку персональных данных должно быть конкретным, информированным и сознательным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом.

В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных, полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются оператором.

В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает его законный представитель.

В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают его наследники, если такое согласие не было дано субъектом персональных данных при его жизни.

Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью.

Порядок получения в форме электронного документа согласия субъекта персональных данных на обработку его персональных данных в целях предоставления государственных и муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для предоставления государственных и муниципальных услуг, устанавливается Правительством Российской Федерации.

4.2. Персональные данные могут быть получены оператором от лица, не являющегося субъектом персональных данных, при условии предоставления оператору подтверждения наличия оснований, которые предусмотрены федеральным законодательством.

4.3. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных в порядке и случаях, предусмотренных федеральным законодательством. 

4.4. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо федеральными законами.

4.5. В случае отказа субъекта персональных данных от дачи согласия на обработку персональных данных работником Администрации поселения, принимающим заявление, должны быть разъяснены юридические последствия такого отказа. 

5. Права субъекта персональных данных

5.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

подтверждение факта обработки персональных данных оператором;

правовые основания и цели обработки персональных данных;

цели и применяемые оператором способы обработки персональных данных;

наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

сроки обработки персональных данных, в том числе сроки их хранения;

порядок осуществления субъектом персональных данных прав, предусмотренных настоящим федеральным законом;

информацию об осуществленной или о предполагаемой трансграничной передаче данных;

наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

иные сведения, предусмотренные настоящим федеральным законом или другими федеральными законами.

5.2. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено федеральными законами.

5.3. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.4. Сведения, указанные в пункте 5.1 настоящего Положения, должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5.5. Сведения, указанные в пункте 5.1 настоящего Положения, предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя.

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5.6. В случае если сведения, указанные в пункте 5.1 настоящего Положения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1. настоящего Положения, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

5.7. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1 настоящего Положения, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5.6 настоящего Положения, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 5.5 настоящего Положения, должен содержать обоснование направления повторного запроса.

Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5.6. и 5.7. настоящего Положения. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

5.8. В случае если персональные данные получены не от субъекта персональных данных, оператор, за исключением случаев, предусмотренных федеральным законодательством, до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

цель обработки персональных данных и ее правовое основание;

предполагаемые пользователи персональных данных;

установленные федеральным законодательством и настоящим Положением права субъекта персональных данных;

источник получения персональных данных.

5.9. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения.

В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные.

Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

5.10. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки.

В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

5.11. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

5.12. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований настоящего федерального закона или иным образом нарушает его права и свободы, он вправе обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

6. Меры по обеспечению безопасности

персональных данных при их обработке

6.1. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

6.2. Ответственные за обеспечение безопасности персональных данных при их обработке в информационных системах определяются правовыми актами Администрации поселения.

6.3. В должностные обязанности лиц, ответственных за обеспечение безопасности персональных данных при их обработке в информационных системах, должно входить:

определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

учет машинных носителей персональных данных;

обнаружение фактов несанкционированного доступа к персональным данным и принятие соответствующих мер;

восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных.

6.4. При обработке персональных данных оператор принимает меры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных, в том числе осуществляет следующие процедуры: 
назначает лиц, ответственных за организацию обработки персональных данных в Администрации поселения;

применяет правовые, организационные и технические меры по обеспечению безопасности персональных данных;

осуществляет внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами;

производит оценку вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства Российской Федерации и настоящего Положения;

знакомит работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящим Положением.

6.5. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных оператор организует проведение периодических проверок условий обработки персональных данных. 

Проверки осуществляются лицом ответственным за организацию обработки персональных данных либо комиссией, образуемой лицом, возглавляющим Администрацию поселения.

Проверки могут носить плановый и внеплановый характер. 

Проверки осуществляются непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест работников, участвующих в процессе обработки персональных данных.

По результатам проверок составляются акты проведения проверок обработки персональных данных в Администрации поселения.

При выявлении нарушений в актах делается запись о необходимости проведения мероприятий по их устранению и сроках их устранения.

6.6. В случае утраты носителей информации с записанными на них персональными данными проводится служебное расследование.

6.7. Должностные лица и работники Администрации поселения, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных, достигается, в том числе, установлением ограничения доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и/или без использования средств автоматизации.
Нахождение посторонних лиц в помещениях, предназначенных для обработки персональных данных, возможно только в присутствии должностного лица, уполномоченного на обработку персональных данных, на время, ограниченное необходимостью решения вопросов, связанных с исполнением возложенных функций и (или) осуществлением полномочий в рамках договоров, заключенных с оператором.

Контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, осуществляется должностным лицом, ответственным за организацию обработки персональных данных.
6.8. Персональные данные хранятся в Администрации поселения в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом.

Лицо ответственное за ведение кадров вправе передавать персональные данные в бухгалтерию Администрации поселения в случаях, установленных законодательством, необходимых для исполнения обязанностей работников бухгалтерии.

Ответственными за организацию доступа в помещении, в которых ведется обработка персональных данных, являются работники Оператора, ответственные за обработку персональных данных.

7. Порядок обработки персональных данных
без использования средств автоматизации

7.1. Персональные данные при их обработке без использования средств автоматизации должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных (далее - бумажных) носителях персональных данных в специальных разделах или на полях форм (бланков).

7.2. При фиксации персональных данных на бумажных носителях не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы.

7.3. Уточнение персональных данных при осуществлении их обработки производится путем обновления или изменения данных на бумажном носителе, а если это не допускается техническими особенностями материального носителя, то путем фиксации на том же бумажном носителе сведений о вносимых в них изменениях, либо путем изготовления нового бумажного носителя с уточненными персональными данными.

7.4. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный бумажный носитель. 

7.5. При несовместимости целей обработки персональных данных, зафиксированных на одном бумажном носителе, если бумажный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающие одновременное копирование иных персональных данных, не подлежащих распространению и использованию.

7.6. Необходимо обеспечивать раздельное хранение документированной информации о персональных данных, обработка которых осуществляется в различных целях.

7.7. При обработке и хранении документированной информации Оператор обязан соблюдать условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.

7.8. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

7.9. В помещения, где хранятся персональные данные, допускаются только должностные лица оператора, получившие доступ к персональным данным и работники оператора, обрабатывающие персональные данные.

8. Порядок обработки персональных данных

с использованием средств автоматизации

8.1.Безопасность персональных данных при их обработке в информационных системах Оператора обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе информационные технологии.

8.2. Допуск работников Оператора к обработке персональных данных в информационной системе осуществляется на основании ключей (паролей) доступа.

8.3. Оператор обеспечивает размещение информационных систем, специального оборудования и организует работу с персональными данными таким образом, чтобы обеспечить сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в этих помещениях посторонних лиц.

8.4. Компьютеры и (или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа. Работа на компьютерах с персональными данными без паролей доступа, или под чужими или общими (одинаковыми) паролями, не допускается. 

8.5. Обмен персональными данными субъекта персональных данных в рамках информационного обмена системы межведомственного электронного взаимодействия, осуществляется исключительно по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и применения технических средств.

8.6. При обработке персональных данных в информационной системе пользователями (работниками оператора) обеспечивается:

использование специальных компьютерных программ обработки информации, содержащей сведения о персональных данных субъектов персональных данных;

недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения.

8.7. При обработке персональных данных в информационной системе оператором обеспечивается: 

учет работников Оператора, допущенных к работе с персональными данными в информационной системе, прав и паролей доступа;

регистрация действий и контроль действий работников оператора, обрабатывающих персональные данные в рамках их должностных обязанностей, контроль действий участников информационного обмена системы межведомственного электронного взаимодействия, участвующих в предоставлении муниципальных услуг;

учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией.

8.8. Хранение персональных данных в информационной системе оператора осуществляется средствами системы хранения данных с использованием специализированного программного обеспечения, отвечающего требованиям информационной безопасности.

8.9. Передача и копирование резервных и технологических копий баз данных допустима только для прямого использования с целью технологической поддержки информационной системы.

8.10. Хранение резервных и технологических копий баз данных информационной системы, содержащих информацию персонального характера, осуществляется на носителях, доступ к которым ограничен. 

8.11. При работе с программными средствами информационной системы, реализующими функции просмотра и редактирования персональных данных, не допускается демонстрация экранных форм, содержащих такие данные, работникам, не имеющим соответствующих должностных полномочий.

9. Сроки обработки и хранения персональных данных

9.1. Сроки обработки и хранения персональных данных муниципальных служащих, граждан, претендующих на замещение должностей муниципальной службы, а также работников осуществляющих техническое и хозяйственное обеспечение деятельности Администрации поселения, определяются в соответствии со сроками, установленными приказом Министерства Культуры РФ от 25.08.2010 № 558 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения».

9.2. Использование персональных данных заявителей при предоставлении муниципальных услуг осуществляется Оператором на протяжении всего срока предоставления муниципальной услуги, установленного соответствующим регламентом предоставления муниципальной услуги.

Хранение персональных данных заявителя после предоставления муниципальной услуги, осуществляется Оператором в соответствии со ст. 22 Федерального закона от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации» и составляет 5 лет  с даты достижения цели обработки персональных данных (предоставления муниципальной услуги).

9.3. Персональные данные граждан, обратившихся в Администрацию поселения лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

9.4. Срок хранения персональных данных, внесенных в информационные системы персональных данных Администрации поселения, должен соответствовать сроку хранения бумажных оригиналов.

10. Порядок уничтожения персональных данных

10.1. Решение о необходимости уничтожения персональных данных принимает лицо, непосредственно осуществляющее обработку персональных данных.

10.2. Оператор составляет сводные описи персональных данных, подлежащих уничтожению за соответствующий период. 

10.3. Результат отбора документов содержащих персональные данные к уничтожению оформляются актом о выделении к уничтожению документов, не подлежащих хранению. 

10.4. Акт о выделении к уничтожению документов, не подлежащих хранению, составляется и утверждается Оператором.

10.5. После утверждения актов о выделении к уничтожению документов, содержащих персональные данные, не подлежащих хранению, дела передаются на переработку (утилизацию) по акту об уничтожении персональных данных, в котором указываются дата передачи, количество сдаваемых дел, способ уничтожения документов, дата уничтожения, подписи лиц, уничтоживших документы. 

10.6. Персональные данные на бумажном носителе уничтожаются путем сжигания, шреддирования. 

10.7. Персональные данные на электронном носителе уничтожаются с помощью программных средств для уничтожения информации на магнитных носителях (программный шреддинг) либо путем его физического уничтожения.

10.8. После уничтожения документов в номенклатуре дел Оператора проставляется отметка «Уничтожено. См. акт в Деле фонда организации от______№__» с указанием должности, фамилии, подписи работника Оператора, ответственного за передачу дел на уничтожение, и даты».

Акт об уничтожении документов вместе с актом о выделении к уничтожению документов направляется в соответствующий архив для формирования дела фонда Оператора.

11. Обязанности и ответственность работников,

имеющих доступ к персональным данным

11.1. Работники Администрации поселения, имеющие доступ к персональным данным, обрабатываемым в Администрации поселения, обязаны:

соблюдать требования и меры безопасности, установленные законодательством Российской Федерации о персональных данных, настоящим Положением, иными нормативными правовыми актами органов местного самоуправления муниципального образования «Дедовичи»;

знать свои права и обязанности в отношении обработки персональных данных;

не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законодательством;

не допускать нарушение прав субъектов персональных данных, установленных федеральным законодательством.

11.2. Пользователи информационных систем персональных данных при обработке персональных данных в информационной системе персональных данных обязаны:

осуществлять вход в информационную систему персональных данных только под своей учетной записью;

осуществлять действия с персональными данными (запись, корректировку, распечатку, удаление), обрабатываемыми в информационной системе персональных данных, в соответствии с присвоенными им правами;

в случае отказа информационной системы персональных данных в идентификации пользователя либо неподтверждения личного пароля немедленно обратиться к уполномоченному лицу, назначенному ответственным за обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных;

не разглашать информацию о присвоенном имени учетной записи и пароле для входа в информационную систему персональных данных посторонним лицам, в том числе другим муниципальным служащим Администрации поселения;

при работе со съемными носителями информации осуществлять их проверку на наличие программных вирусов и вредоносных программ с использованием штатных средств антивирусной защиты каждый раз перед началом работы с ними.

11.3. Работники, обрабатывающие персональные данные в Администрации поселения, виновные в нарушении требований, установленных законодательством Российской Федерации о персональных данных, правовыми актами органов местного самоуправления муниципального образования «Дедовичи», несут уголовную, административную и дисциплинарную ответственность в соответствии с действующим законодательством.
